Безопасность ребенка в Интернете. Памятка родителям.

Современные дети значительно отличаются от детей не только прошедшего столетия, но и последних десятилетий. Теперь дети стали реже гулять, меньше общаться со сверстниками, предпочитая виртуальных друзей. Привычные возгласы мам "Опять на улицу собрался?!" сменились не меньшими по эмоциям "Опять в Интернете сидишь?!". К сожалению, это реалии времени, с которыми необходимо считаться. Интернет все больше вторгается в нашу жизнь. И дети начинают с ним знакомство порой в очень раннем возрасте. 

Виртуальное пространство – увлекательный мир, его возможности безграничны. Но Сеть таит в себе много опасностей, неискушенное чадо может быть очень легко обмануто, его доверие несложно завоевать посредством Интернета даже при помощи обычной переписки. Этим, как правило, и пользуются киберпреступники. Чтобы обезопасить юного пользователя от возможных бед, надо провести подробный инструктаж перед тем, как он начнет осваивать киберпространство. 
Классификация интернет-угроз
Во Всемирной паутине существует следующие виды опасности юных пользователей:
· суицид-сайты;
· сайты-форумы потенцинальных самоубийц;
· наркосайты (интернет пестрит новостями о «пользе» употребления марихуаны, рецептами и советами изготовления «зелья»);
· сайты, разжигающие национальную рознь и расовое неприятие (экстремизм, национализм, фашизм);
· сайты порнографической направленности;
· сайты знакомств (виртуальное общение разрушает способность к реальному общению, у подростков теряются коммуникативные навыки);
· сайты, пропагандирующих экстремизм, насилие и девиантные формы поведения, прямые угрозы жизни и здоровью школьников от незнакомцев, предлагающих личные встречи, а также различные виды мошенничества;
· секты (виртуальный собеседник может повлиять на мировоззрение подростка).


Возраст от 7 до 8 лет
В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей. Поэтому родителям (законным представителям) особенно полезны будут те отчеты, которые предоставляются программами по ограничению использования Интеренета, т. е. Родительский контроль или то, что вы сможете увидеть во временных файлах Интернет (папки c:\Users\User\AppData\Local\Microsoft\Wmdows\Temporary Internet Files в операционной системе Windows Vista). В результате, у ребенка не будет ощущения, что за ним ведется постоянный контроль, однако, родители будут по-прежнему знать, какие сайты посещает их ребенок. Дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые игры и путешествовать по Интернет, используя электронную почту, заходить на сайты и чаты, не рекомендованные родителями.

Советы по безопасности в сети Интернет для детей 7-8 лет
· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.
· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером. Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.
· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.
· Используйте специальные детские поисковые машины, типа MSN Kids Search.
· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
· Создайте семейный электронный ящик чтобы не позволить детям иметь собственные адреса.
· Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО.
· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.
· Научите детей не загружать файлы, программы или музыку без вашего согласия.
· Не разрешайте детям использовать службы мгновенного обмена сообщениями.
· В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией.
· Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни.
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

Советы по безопасности для детей от 9 до 12 лет
В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.
· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.
· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.
· Покажите ребенку, что вы наблюдаете за ним не потому, что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.
· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.
· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
· Не забывайте беседовать с детьми об их друзьях в Интернет.
· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет.
· Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними.
· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.
· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.
· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.
· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

Советы по безопасности в этом возрасте от 13 до 17 лет
· Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).
· Компьютер с подключением к сети Интернет должен находиться в общей комнате.
· Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.
· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
· Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.
· Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.
· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.
· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
· Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
· Приучите себя знакомиться с сайтами, которые посещают подростки.
· Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.
· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.


Информация для родителей "Родительский контроль"

Родительский контроль - это ограничение доступа детей и подростков к нежелательным сайтам в Интернет, например, порносайтам, пропаганде насилия, сайтам знакомств, игровым сайтам, социальным сетям и т.д. Родительский контроль может не только блокировать доступ к нежелательным для детей сайтам, но ограничивать использование Интернет по времени суток, дням недели или длительности сеанса. Существует множество программ и фильтров, которые помогут вам контролировать открытие нежелательной информации и время, которое можно проводить в Интернете. 
Вы можете воспользоваться одной из ниже перечисленных:  
Антивирус Касперского с возможностями Родительского контроля - «Kaspersky Internet Security»,  
программа-фильтр «NetPolice»,
программа-фильтр «Интернет Цензор».

Рекомендации родителям по предупреждению компьютерной зависимости
Не нужно ограждать ребенка от компьютера вообще, поскольку это неотъемлемая часть будущего, в котором ребенку предстоит жить! Придерживайтесь демократического стиля воспитания в семье, который в наибольшей степени способствует воспитанию в ребенке самостоятельности, активности, инициативы и ответственности. Не бойтесь показывать свои чувства ребенку, если Вы расстроены сложившейся «компьютерной» ситуацией. Тогда он увидит в Вас не противника, а близкого человека, который тоже нуждается в заботе. Необходимо оговаривать время игры ребенка на компьютере и точно придерживаться этих рамок. Количество времени нужно выбирать, исходя из возрастных особенностей ребенка. Например, до 5 лет не рекомендуется ребенка допускать до компьютера, стоит поощрять его познание мира без посредничества электроники. С 6 лет ребенку можно начинать знакомиться с компьютером (15-20 мин. в день). Для подростка 10-12 лет желательно не более 2 часов в день и не подряд, а по 15-20 минут с перерывами Категорически запрещайте играть в компьютерные игры перед сном. Необходимо прививать ребенку интерес к активным играм и физическим упражнениям (чтобы он чувствовал радость от этого), а также приобщать ребенка к домашним делам. Необходимо следить, чтобы игра на компьютере не подменяла реальное общение со сверстниками, друзьями и близкими. Приглашать чаще друзей ребенка в дом.
